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Alarm Management: soluzioni evolute per migliorare I'efficienza

dell’'operatore di impianto
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Introduzione

* Un sistema di Gestione Allarmi mal funzionante viene spesso considerato un
fattore che contribuisce alla generazione di problemi d’'impianto e di incidenti, a
volte anche particolarmente gravi

* E necessario un significativo miglioramento del sistema di Gestione Allarmi nella
maggior parte dei settori che utilizzano sistemi SCADA

* E un problema: ENORME, COMUNE e SERIO ... spesso poco considerato

COME MALI SI E’ ARRIVATI A QUESTO PROBLEMA?
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Introduzione

CAUSA RISULTATO
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Fonte: «The Alarm Management Handbook — A Comprehensive Guide - Second Edition — Practical and proven methods to optimize the performance of alarm management systems»
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Cosa dovrebbe essere un Allarme

Una segnalazione all’operatore di tipi visivo e/o sonoro allo scopo di indicare,

il malfunzionamento di un dispositivo,
lo scostamento del processo controllato dalle condizioni stabili,

O uha situazione di anomalia

CHE RICHIEDE UNA RISPOSTA/TRATTAMENTO

Vi | AME .
= VAUTOMAZIONE .‘.
messe frankfurt




Cos’e oggi un Allarme nella pratica

Una segnalazione all’operatore di tipi visivo e/o sonoro allo scopo di indicare,
OLTRE A:
il malfunzionamento di un dispositivo,
lo scostamento del processo controllato dalle condizioni stabili,
0 una situazione di anomalia

ANCHE:

UNA QUALSIASI TRANSIZIONE DI STATO DI UN ORGANO DI CAMPO
UNA QUALSIASI INFORMAZIONE DI CONTORNO DI PROCESSO

CHE RICHIEDE UNA RISPOSTA/TRATTAMENTO
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Alarm Management - In a nutshell

Un ALLARME non e un EVENTO

Un ALLARME e qualcosa che deve
essere gestito da un OPERATORE
o dal MANAGEMENT

Troppi ALLARMI non possono

essere gestiti da un OPERATORE o
dal MANAGEMENT
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Alarm Management - In a nutshell

Risulta necessario eseguire una
Razionalizzazione degli Allarmi
attraverso ...

Priorita: definizione delle priorita
e assegnazione della stessa a
ciascun allarme

Classificazione: raggruppamento
per aree, gerarchie, etc.

Le performance del sistema di allarmi deve essere monitorato attraverso I'impiego di KPI

'_‘ IﬂMgMAZIONE .o.
> messe frankfurt




Un po’ di Storia Normativa

Riguardo |la problematica degli allarmi da gestire da parte degli operatori, nell’ambito
del controllo di processo si sono affermati i seguenti standard:

* EEMUA Publication 191 «<EEMUA Publication 191 Alarm systems - a guide to
design, management and procurement», Prima edizione 1998, Seconda Edizione
2007

* ANSI/ISA-18.2 «Management of Alarm Systems for the Process Industries», 2009

* IEC 62682 «Management of alarms systems for the process industries», Edition
1.0 2014
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Un po’ di Storia Normativa

EEMUA Publication 191
(2007)

ANSI/ISA-18.2 IEC 62682
(2009) (2014)

... gli standard normativi non definiscono la soluzione ottima bensi il minimo
accettabile!
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Alarm Management — Lifecycle
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Alarm Management — Lifecycle

Gli step operativi del «ciclo di vita» del sistema di gestione degli allarmi sono:

* A - Alarm Philosophy: Documentare gli obiettivi del Sistema Allarmi aziendale

B - Identification: Definire quali allarmi sono necessari

C - Rationalization: Definire la loro priorita, classificazione, etc

D - Detailed Design: Ingegnerizzazione di dettaglio del Sistema Allarmi (Database, HMI, etc ...)

E - Implementation: Attivita di implementazione

F - Operation: Il Sistema Allarmi e in operativita

G - Maintenance: Attivita di manutenzione del Sistema Allarmi

H - Monitoring and Assessment: Le performance del Sistema Allarmi sono continuamente
monitorate e censite

| - Management of Change: Attivita di Change Management

J - Audit: Revisione periodica per mantenere l'integrita e le performance del Sistema Allarmi
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Alarm Management — Lifecycle

In quali fasi un sistema di Alarm Analytics e fondamentale nell’ausilio allo

svolgimento delle attivita ...
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Alarm Management — Alcuni KPI

KPI

Alarm Rate

Valore Suggerito

~ 150 allarmi al giorno
~ 6 allarmi all’ora (in media)
~ 1 allarme per 10 minuti (in media)

Valore Massimo

~ 300 allarmi al giorno
~ 12 allarmi all’ora (in media)
~ 1 allarmi per 10 minuti (in media)

Peak Alarm Rate

Non piu di 10 allarmi in 10 minuti

Alarm Floods

Non piu del 1% del tempo

Frequently Occurring Alarms

| «Top 10» allarmi devono occupare una
piccola parte del carico totale (tra 1% e 5%)

Chattering Alarms

(La transizione tra stato normale e stato di allarme
avvien per tre o pili volte in 1 minuto)

Dovrebbe essere zero

Stale Alarms

(Allarmi che rimangono attivi continuamente per piu di
24 ore)

Non ci dovrebbero essere piu di 5 Stale
Alarms in ciascun periodo di 10 minuti

Annunciated Alarm Priority
Distribution

Livelli di Priorita:
~ 80% bassa, ~ 15% medi, ¥5% alta

'.‘ MM(I)':MAZIONE

N
.I messe frankfurt




| dati da un caso reale — Summary KPI

Alarm performance widget metric summary

Alarms per day (avg quantity) = Alarms per hour (avg quantity) = Alarms 10 minutes (avg quantity)
A A A
6623 A . 276 A . 46 A .
. e . . Target: 144 < X < 288 Target: 6<X <12 Target: 1<X<2
reali d'impianto di
Alarms priority distribution (quantity %) C Maximum number of alarms 10 min period (quantity) C Hours with more then 30 alarms (%)

un cliente, alcuni  ....omm
risultati di un primo 169 A B 100% A .

Assessment _ _ _ Target: X <= 10 Target: X ~< 1%
attraverso un tool di

Q

Period in which the alarm system is in FLOOD condition(%) Top 10 contribution on overall alarm (%)

Q

10 min Periods with more than 10 alarms (%)

Alarm Analytics 100% A ® 100% A ® 83% A .

Target: X ~< 1% Target: X ~< 1% Target: 1% < X < 5%
Stale alarms (quantity) o Chattering alarms (quantity) s Fleeting alarms (quantity)
46404 A Y 26111 A Y -
Target: X <5 Target: X =0 Target: X=0
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| dati da un caso reale — Peak Alarm Rate

Q

Peak Alarm Rate

Peak Alarm Rate o %

Target: 1% of the 10-minute intervals should contain no-more than 10 alarms

Alaren rates of 10 alarens e mere in o 10-minute time period
may exceed the operator capability for effective alarm response

Soglia dei
10 allarmi
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| dati da un caso reale —Top 10 Alarms

Frequently occurring alarms

Top 10 on overall

R Top 10 Others

Target 1% ~ 5%

&

Allareng di Basso Livelle Assolute Dreng F120 &

Allarevse di Alta Deviazione Livells Dreng P120 [3:0]

Allarme di Alto Livells Assolute Drens P120 683

Pompa Drena P120 (Running) a7
solo punto
Allarme di Alto Livello Assoluto Dreno D11 1074
soluzione di lavaggio colonna 00-C-102 (PV) 1314
P3A TIC104-COMP 1601
PM MISURA LIVELLO SERBATOIO T-07 1914

28.823 allarmi
generati da un

INGR IMPLANT (MONTE VALY XV.5%) 732

Pl INDICAZIONE VELOCITA® P188

0 5,000 10,000 15,000 20,000 25,000 30,000
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S d I Company Profile

The power of automation

» s.d.i.automazione industriale S.p.A. e il riferimenta italiano nel campo dell'automazione di processo
e dei sistemi di controllo, telecontrollo e monitoraggio ad elevata criticita

Il nostro Core Business
® Produzione e trasmissione di Energia da fonti rinnovabili e tradizionali

® QOil&Gas

® Servizialle Municipalizzate ed ai Distributori

La nostra divisione R&D interna concepisce, sviluppa e mantiene l'intera gamma eXPert®, che
racchiude i nostri prodotti Hardware e Software

Offriamo una vasta eamma di Servizi, tra cui
® Sviluppo ed implementazione di sistemi chiaviin mano

® Sviluppo Software ed Hardware customizzati

® Programmicompleti di post-post vendita, dalle soluzioni pay-per-incident ai contratti di reperibilita
H24/365
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The power of automation

J

Company Profile

La nostra piattaforma integrata eXPert risponde ad ogni esigenza, grazie alla impareggiabile
flessibilita, affidabilita e scalabilita

Persaperne dipiu:
Sito Web:

\.

Plant Remol»:»e Control &
Monitoring
eXPert SCADA

Process Control

& Safety
exXPert DCS

Field devices &
controllers

exXPert STAR

www.sdiautomazione.com

Video-presentazione: www.youtube.com/watch?v=PwQoN0giAg0&

Piattaforma eXPert:
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www.youtube.com/watch?v=z0RCAI3VePo&

Contatti commerciali:

Ing. Andrea Peraboni Ing. Stefano Cattaneo
Sales & Marketing Director International 5ales Director
a.peraboni@sdiautomazione.it  s.cattaneoc@sdiautomazione.it
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